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企业网络通信质量评估框架的探索与研究
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【摘 要】：现今，网络通信成了人们日常生活或企业生产制造不可缺少的一环。在网络通信早期阶段，企业对网络通信的要求

仅仅只是可靠、安全和稳定；随着社会经济和信息技术的迅速发展，企业对网络通信的要求就转变为低时延、高带宽和安全等，

5G的诞生恰恰验证了这一观点。网络通信的发展离不开网络通信质量评估框架的建立，本文从当下热门的哈里斯鹰优化算法出发，

在算法中引入层次分析法，探寻建立一个多维度、自适应、可解释性高的网络通信质量评估框架。
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1 引言

在互联网发展初期，网络通信使用场景单一，当时的消费

者只使用网络进行浏览网页、下载图片等，所以对网络通信容

忍度高、期待值低；而随着信息技术的迅速发展，消费者开始

在网络上进行游戏、直播、观看视频、网购等复杂活动。网络

通信应用场景产生了重大变化，消费者对网络通信质量的要求

也随之提高[1]。企业为满足消费者日益增长的网络通信质量需

求，就需要提高自身产品的网络通信能力，而如何客观得出自

身产品网络通信质量，就成为了企业亟需解决的问题。在实际

生活中，企业通常都会使用一系列指标测评自家产品的网络通

信质量。常用评估网络通信质量的指标有可靠性、传输速度、

带宽、时延、丢包率、连接属性、功耗等[2]，大多数企业因生

产的产品、业务场景不同，对每个指标有不同的侧重点，例如，

汽车制造型企业对自动驾驶有要求，网络通信方面就侧重低时

延、低丢包率；物联网传感器生产型企业对数据完整性和产品

寿命有要求，网络通信方面就侧重高可靠性、低功耗；智能家

居型企业对数据传输和实时控制有要求，网络通信方面侧重高

带宽、低时延。由于每个企业的业务场景、用户需求和技术路

径不同，就很难产生一个普适性高的网络通信质量评估框架。

本文基于此现状，提出利用智能算法和层次分析法结合的方

式，建立一个网络通信质量评估框架，该评估框架的输入是网

络通信指标，输出的是企业产品的网络通信质量评分；该框架

本质是通过群体智能优化算法和层次分析法求解企业输入指

标与质量评分之间的非线性关系。

2 理论基础

目前，市场上的网络通信质量评价指标有连接延迟、带宽、

传输延迟、丢包率、安全等。为避免文章篇幅过长，本文采用

带宽、时延、丢包率、安全四个指标作为衡量网络通信质量的

关键。带宽是指网络在同一时刻能够传输的比特数，带宽决定

了网络通信时数据的吞吐量；时延是指一个数据包从客户端出

发，然后到达服务端所耗费的时间，时延的高低决定了消费者

的交互体验；丢包率是指网络通信过程中，丢失的数据包占发

送数据包数量的百分比，丢包率通常是用来衡量网络通信传输

的可靠性；安全是指网络通信过程中，能够识别并阻止非法数

据的能力。企业内部的产品由多个设备或传感器组成，为更好

建立网络通信质量评估框架，做如下数学定义。

第�个设备的带宽数值为��、时延数值为��、丢包率数值为

��、安全数值为��，第�个设备的网络通信质量评分为��，��的

计算如公式 1所示。其中，�1、�2、�3、�4分别代表了带宽、

时延、丢包率、安全指标的权重大小，企业整个产品的网络通

信质量评分计算如公式 3所示，其中 N 是产品内部使用网络通

信的设备数量，��是第�个设备的数量占所有设备数量比重，S

则是产品网络通信质量的得分。

�� = �1 ⋅ �� + �2 ⋅ �� + �3 ⋅ �� + �4 ⋅ �� （1）

�1 + �2 + �3 + �4 = 1 （2）

� = �=1
� ��� ⋅ �� （3）

3 指标权重求解

上述��的计算涉及到了�1、�2、�3和�4权重分配。对于指

标权重的求解，早期的研究员大多使用专家经验或熵权法的方

式。专家经验是指依赖行业专家或者决策者的判断，专家经验

中比较有代表的是层次分析法[3-4]，层次分析法的本质是通过两

两比较方式，确定各个指标的重要性。这个方法非常依赖行业

专家或决策者的经验，一旦评价指标增多，行业专家或者决策

者就会容易疲劳、注意力下降，会出现指标权重值前后不一致

的情况。熵权法[5]则是从客观角度出发，它的核心思想是根据

现有数据计算每个指标的信息熵。指标的信息熵越小，说明该

指标在整个评估框架里所占比重越高。虽然，熵权法具有客观

性强、计算简单的优点，但是它是纯数据驱动，对样本数据有

着很高依赖。样本数据中一旦出现异常值，可能会导致熵权法

得出的结果与实际业务需求相反。随着人工智能的迅速发展，

为避免使用专家经验和熵权法求解权重值的缺陷，许多研究员
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开始使用智能算法方式求解指标的权重值，使用智能算法能够

捕捉各项指标与评价结果之间的非线性关系，能够处理高纬度

问题。如邵俊杰[6]提出将粗糙集和粒子群算法结合的方式，求

解服务质量评分指标权重值；杨光昊[7]使用随机森林算法求解

电力数字优化模型中相关指标权重。基于此现状，本文将哈里

斯鹰优化算法和层次分析法相结合求取评估指标权重值。哈里

斯鹰优化算法相较于其他群体智能优化算法，具有原理直观、

结构清晰、参数较少等优点，并且由于它的位置更新策略多，

能够动态切换不同策略，导致它比其它群体智能优化算法更不

容易陷入局部最优解。同时，为提高算法在求解权重值的可解

释性以及加快其收敛速度，本文提出在算法种群初始化阶段，

使用层次分析法限定初始解的范围，以此避免算法陷入局部最

优解。

4 构建评估框架

本文的网络通信质量评估框架构建可以分为四个步骤，首

先，设定框架的评估维度即评估指标，本文的评估维度是带宽、

时延、丢包率、安全；其次，设定网络通信质量的等级，本文

中通信质量的等级可以分为Ⅰ级（优秀）、Ⅱ级（良好）、Ⅲ

级（合格）和Ⅳ级（不合格）；然后，使用层次分析法的方式

给出产品中各个设备的指标权重值范围，同时，设定算法参数

如迭代次数、种群数量（解空间）、约束条件、适应度函数、

跳跃强度、随机数等参数；最后，使用企业生产的产品数据集

作为输入，利用算法结合层次分析法的方式求解出指标权重

值。

5 结语

本文为建立一种对企业具有普适性高、客观性强、可解释

性高的网络通信质量评估框架，采用当下最热门的哈里斯鹰优

化算法和层次分析法相结合方式求解企业产品内部设备网络

通信指标的权重值，进而获取企业产品网络通信真实评分。
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