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【摘 要】：随着现代战场电磁环境的日益复杂和电子侦察和干扰技术不断更新，低截获概率波形依靠优化信号时频域特征，可

显著减被敌方截获和识别几率，是提高战术数据链生存能力的重要技术。本文主要对低截获概率波形的基本原理、技术特点进行

分析，结合战术数据链的应用场景形成典型低截获波形的适配方案，通过性能对比和搭建典型场景验证，研究该技术在提高数据

链射频隐身能力方面的核心价值。
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1 引言

随着无源探测、频谱分析、信号分选等电子对抗技术的不

断升级，敌方对通信信号的截获距离、识别精度越来越高，传

统的数据链通信安全受到严重威胁。在这种情况下，低截获概

率（Low Probability of Intercept，LPI）波形技术随之产生，利

用时域、频域、空域、码域多维优化来减小信号的可检测性，

实现信号在可靠通信的前提下被截获概率。将低截获概率波形

用到战术数据链上，可以削弱数据链射频辐射特征，缩短敌方

截获距离，提高数据链在复杂对抗环境下的抗截获能力。本文

根据战术数据链的工作特点和战场需求，对 LPI 波形的主要设

计原理和技术优势进行分析，整理出主流的波形类型及其适用

方案，通过典型场景模拟测试来检验其应用效果。

2 LPI波形核心原理与技术特性

2.1 LPI波形核心内涵

LPI 波形的主要设计目的，是使己方可靠通信的同时，尽

量减小敌方对信号的检测、截获、识别和干扰概率。本质是通

过信号体制优化，降低信号的功率谱密度，模糊信号特征参数，

使信号隐藏在战场背景噪声和杂波之中，使敌方无源侦察设备

无法有效地捕捉到信号特征，从而达到射频隐身的目的。

2.2核心技术特性

LPI 波形的核心技术特性主要包括：（1）低功率谱密度特

性，利用扩频、宽带调制等手段把信号能量散布到宽频带内，

减小信号功率谱密度，使敌方侦察设备很难从噪声中分辨出有

用信号。（2）特征不确定性，通过伪随机序列、跳频、调制

跳变等技术，随机变化信号频率、相位、码型、脉冲间隔等参

数，使敌方无法通过特征匹配来完成信号分选和识别。（3）

短时猝发传输特性，用脉冲猝发模式缩短信号单次发射时长，

控制信号占空比，减少信号在空域的暴露时间，降低敌方截获

接收机的捕捉概率。

2.3典型 LPI波形类型及特性对比

目前适配战术数据链的 LPI 波形主要有扩频类、宽带调制

类和混合波形，各类型波形的主要特性及适配场景如下表所

示。

表 1 LPI 波形类型及特性对比

波形类型 核心技术 带宽特性 低截获性能

直接序列

扩频波形

高速伪随机码扩

频，相位编码

宽带，带宽远

大于信号速率

优良，功率谱

密度低

跳频扩频

波形

伪随机频率跳

变，快速频率切

换

窄带跳变，整

体覆盖宽频域

优秀，抗截

获、抗干扰均

衡

混合扩频

波形

直扩+跳频联合，

多维编码

超宽带，时频

域联合优化

最优，多维隐

蔽特性

混合扩频波形结合直扩和跳频的双重优势，低截获性能和

抗干扰性能最好，是新一代隐身战术数据链的首选波形；跳频

扩频波形的难度适中、兼容性强，适合于现有数据链的升级改

造；直接序列扩频波形传输稳定性好，适合远距离、低速率的

战术指令传输。

3 LPI波形在战术数据链中的应用设计

3.1战术数据链对 LPI波形的核心需求

战术数据链应用场合多种多样，不同的场景对于 LPI 波形

的基本需求主要有：第一，隐蔽性优先，在高对抗战场环境之

下，首先保证信号不被截获、平台不被定位；第二，可靠性兼

顾，低截获设计不能因为过分牺牲通信质量而降低战术数据的

准确性；第三，实时性适配，适应数据链短时、突发、高速的

传输特点，满足实时态势共享和指令交互的要求；第四，兼容
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性好，可以适配现有的数据链硬件平台，降低升级改造的成本；

第五，自适应可调，可以根据战场电磁环境的变化来改变波形

参数，以适应不同的对抗强度。

3.2波形与数据链系统融合设计要点

3.2.1发射波形优化设计

为达到发射信号的低截获设计，发射端主要作用就是减弱

信号的辐射特性。首先根据通信距离和信道环境动态调节发射

功率，用最小功率满足通信要求，防止功率冗余造成信号暴露；

其次选择连续相位调制、伪随机相位编码等恒包络调制方式，

避免信号峰均比过高引起特征明显；同时优化脉冲结构，采用

短脉冲、随机间隔的猝发模式，缩短信号暴露时间。

3.2.2接收解调与同步设计

LPI 波形信号功率小，接收端须具备弱信号检测和快速同

步的能力。对于低截获波形信号解调与同步设计，可使用基于

伪随机码的相关解调技术来提高弱信号下的解调灵敏度，用提

前预置的同步序列和跳频图案来达到快速载波同步和码同步

的目的，避免因为同步时间过长而增加信号截获的风险。

3.2.3波形参数自适应调度

根据战场电磁态势感知的结果来建立波形参数自适应调

度机制，动态地改变波形类型、扩频码长、跳频速率、发射带

宽等参数。低对抗环境用常规低截获波形，通信效率和隐蔽性

兼顾；高对抗、强干扰环境切换到混合扩频波形，提高低截获、

抗干扰能力；隐身突防场景使用超低功率猝发波形，尽量缩短

敌方截获距离。

3.3典型作战场景应用方案

3.3.1隐身作战平台数据链应用

隐身作战平台对射频隐身要求很高，传统的数据链信号很

容易暴露其位置，需要使用混合扩频低截获波形，配合窄波束

定向天线和超低发射功率来降低信号截获概率。波形采用超宽

带直扩和高速跳频相结合的方式，跳频速率大于敌方侦察设备

扫描速率，信号功率谱密度小于战场噪声，敌方无源探测设备

不能有效检测信号，从而实现隐身突防。

3.3.2地面战术组网数据链应用

地面战术组网存在多径衰落、电磁干扰繁杂等情况，采用

跳频扩频低截获波形，配合自适应功率控制和信道编码技术，

可以保证组网通信的可靠性并减少地面侦察设备截获信号的

可能性。

3.3.3无人集群协同数据链应用

无人集群作战节点数量多、分布范围广、通信时延低，用

线性调频低截获波形配合短时猝发传输模式来实现集群内的

高速、隐蔽通信。波形具有恒包络、低截获、抗多径的特点，

可以实现多节点并行通信，避免集群内信号干扰，用波形参数

的统一调度来达到集群整体射频隐身的目的。

4 应用性能测试与效果分析

4.1测试环境与指标设定

为了检验 LPI 波形在战术数据链上的实际应用效果，搭建

了如下图所示的模拟战场电磁环境测试系统，测试场景包含低

对抗、中对抗、高对抗三种电磁环境，对传统常规波形和低截

获概率波形的截获距离等指标进行了比较。测试条件为通信距

离 10km-100km，信噪比范围-10dB 到 20dB，模拟敌方无源侦

察设备灵敏度-90dBm。

图 1 系统框图

4.2测试结果与分析

截获距离是反映平台射频隐身的核心指标，测试在低/中/

高对抗三种场景下，固定发射终端发射功率等参数，记录无源

侦察设备成功检测并定位信号的最大距离，关键测试数据如下

表所示。

表 2 两种波形截获距离测试数据对比

对抗等

级

信

噪

比

(dB)

传统常

规波形

截获距

离(km)

低截获混

合扩频波

形截获距

离(km)

截获距

离缩短

比例

截获因子

(LPI 波形

截获距离/

常规波形)

低对抗 20 92 21 77.17% 0.23

中对抗 10 85 18 78.82% 0.21

高对抗 -10 72 15 79.17% 0.21
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在各对抗等级与信噪比下，低截获混合扩频波形的截获距

离均远低于传统常规波形，平均截获距离缩短比例达 77%以

上，且截获因子始终小于 0.3，说明 LPI 波形在复杂战场环境

下的信号隐蔽性更稳定，可有效避免作战平台在高对抗场景下

被敌方侦察设备发现。

4.3工程应用短板分析

低截获概率波形在战术数据链的应用中仍然存在一些不

足，一是频谱资源占用大，宽带扩频波形要占用较多频谱，在

频谱资源紧张的战场上容易和其它电子设备发生频谱冲突；二

是同步精度要求高，跳频、混合扩频波形对收发端同步精度要

求很高，在复杂的信道环境里容易造成同步失锁的情况；三是

硬件成本高，高性能低截获波形需要高速信号处理芯片和宽频

带射频模块，硬件投入大；四是多波形兼容性差，影响新型低

截获波形和常规数据链波形之间组网通用性。

4.4发展趋势展望

未来LPI波形在战术数据链的应用将会是智能化、一体化、

多维化的。一是智能化波形设计，用深度学习技术实现波形参

数的自主感知、决策与优化，实时适应战场电磁环境的变化；

二是探通一体化波形，设计探测和通信功能一体化低截获波

形，提高作战平台射频资源利用率；三是多维域联合隐身，时

域、频域、空域、码域、极化域多维优化，打破传统波形设计

的限制，达到极致射频隐身的目的。

5 结论

战术数据链是现代联合作战的信息生命线，在高烈度电磁

对抗条件下，加强其抗截获性是保证作战成效的关键手段。低

截获概率波形依靠多维信号特征的改善，大幅度缩短了敌方截

获的距离，加强了数据链隐蔽通信的能力。本文通过理论分析

和仿真测试，验证低截获概率波形在战术数据链中应用的可行

性及优势。随着军事技术的发展，LPI 波形将不断迭代升级，

和各种新的通信技术紧密结合，成为战术数据链隐身化的重要

技术手段，给战场信息安全保障赋予强有力支撑。
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