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基于基准和新数据集的入侵检测机器学习分类器性能比较
刘京龙
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【摘 要】：随着互联网发展与网络攻击增加，组织广泛采用入侵检测系统(IDS)，但仍面临高误报(FP)、高漏报(FN)及精度不足

的挑战。引入机器学习分类器能有效解决上述问题。本研究基于 NSL-KDD、UNSW-NB15和 Phishing三个数据集，评估了 J48、

RF、K-NN、NB、SVM及 ANN六种模型。结果表明，K-NN和 J48在检测精度与测试时间上综合表现最佳。
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1 引言

网络安全是数字时代的核心挑战。随着物联网和云服务的

普及，数据流量激增，安全威胁不断扩大[1]。传统的基于签名

的 IDS难以应对未知威胁，而基于异常检测的技术虽能识别零

日攻击，却受困于高误报率[2]。机器学习(ML)和深度学习(DL)

为解决上述问题提供了新思路。ML分类器能够智能区分正常

与入侵活动[3]，DL则能自动提取复杂特征。然而，当前研究

常受限于数据质量，过度依赖 KDD Cup'99等过时数据集，难

以反映现代攻击特征，导致评估偏差 [4]。本文旨在通过在

NSL-KDD（基准）、UNSW-NB15（现代）和 Phishing（特定

领域）三个数据集上评估六种经典ML分类器，分析其在精度、

效率及误报率方面的表现，以探索更具适应性的入侵检测方

案。

2 相关工作

现有研究[1][5][6]表明，K-NN、Rotation Forest及Random Tree

在准确率和时间成本上优于 SMO和MLP，且随机森林在噪声

环境中表现更佳[7][8]。尽管深度学习特征提取能力强，但其计

算昂贵且解释性弱。相比之下，J48、K-NN和 RF等经典分类

器兼顾高准确率与低耗时。因此，本文重点评估这些高效分类

器在现代数据集上的适用性。

3 数据集

本实验选用 NSL-KDD（去冗余的经典基准，含四类攻击）、

UNSW-NB15（反映现代复杂威胁，含九类攻击）以及 Phishing

（针对在线交易场景的钓鱼检测）三个数据集，涵盖了从经典

基准到现代威胁及特定应用领域的不同维度[9][10]。

4 机器学习分类器概述

本研究选取Weka中的六种模型进行评估：J48决策树（规

则推理）、ANN（三层权重网络）、朴素贝叶斯（独立概率计

算）、K-NN（基于距离的邻域分类）、SVM（高维空间模式

识别）以及随机森林（多树集成学习）。这些模型涵盖了从概

率统计到几何空间映射的多种主流分类技术。

5 实验分析

在这项工作中，我们将使用 Weka（用于数据挖掘任务的

机器学习算法集合）直接将算法应用于数据集。Weka拥有支

持数据预处理、分类、回归、聚类、关联规则和可视化的资源。

实验使用Weka进行数据预处理与分类，采用交叉验证法。评

估指标包括检测精度(Accuracy)、测试时间、真阳性率(TPR)、

假阳性率(FPR)、精确率(Precision)、召回率(Recall)和 F-度量

(F-measure)。

6 结果

图 1 展示了三个数据集的检测精度对比。

图 2 展示了三个数据集的测试时间对比。

NSL-KDD:所有分类器的检测精度都很高。NB 精度最低

(88.59%)但时间快；SVM和 ANN精度很好(97.32%和 98.24%)

但时间最差。J48精度为 99.55%，时间为 2.13秒。K-NN精度

为 99.44%，时间最佳(0.01秒)。随机森林(RF)产生了最高的精

度 99.76%。UNSW-NB15:NB精度最低(50.1%)；SVM和 ANN
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精度较好(86.80%和 81.91%)但执行时间极高。RF产生了最佳

精度 90.14%。Phishing:J48具有最高的精度 90.76%。K-NN和

NB执行时间几乎为 0。

7 讨论

NSL-KDD的检测精度和时间比 UNSW-NB15好得多。这

是因为 UNSW-NB15数据集拥有更多的特征和攻击类别。分类

器在 UNSW-NB15上的性能下降，且执行时间更长。Phishing

数据集的总体测试时间最短，因为它的攻击类别、实例和属性

都比前两者少。

实验结果表明，SVM和 ANN更适合大型数据集，因为它

们分析并同等对待数据集中的所有实例以确保精度，但缺点是

需要大量时间进行分类，这对于（实时）入侵检测来说并不理

想。K-NN非常适合实时系统，因为它无论数据集大小如何，

都能在极短时间内产生良好的检测精度。

8 结论

本研究证实了没有一种完美的分类器适用于所有场景，但

K-NN 和 J48在检测精度、测试时间和 F-measure 方面表现最

为均衡，最适合作为 IDS的核心算法。未来的研究应致力于优

化这些分类器，并探索混合分类器或集成学习方法，以进一步

降低误报率并提升对零日攻击的检测能力。

表 I 显示了分类器在三个数据集上的性能结果。
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