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【摘 要】：随着生成式人工智能技术的爆发式发展，文心一言、讯飞星火等国产大模型已成为国家数字经济战略的核心载体，

其“价值对齐”的伦理属性与“数据安全”的技术属性共同构成科技安全的重要维度。当前《信息安全》课程教学存在“技术传

授与价值引领脱节、传统知识与前沿需求错位”的双重困境：一方面，课程仍聚焦于传统网络攻防，对大模型引发的数据投毒、

模型提取等新型安全风险覆盖不足；另一方面，学生普遍存在“技术工具理性至上”倾向，对 AI 技术的国家战略意义、社会伦理

责任缺乏深度认知。针对上述问题，本文提出“价值-知识-能力”（Value-Knowledge-Ability，VKA）三元融合的思政教学模式，

以国产大模型为核心案例载体，验证模式有效性，为新工科背景下计算机类课程思政提供可复制、可评价的实践范式。
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1 引言

全球 AI 领域已进入“大模型竞赛”新阶段，据中国互联

网络信息中心发布《生成式人工智能应用发展报告（2024）》

统计，截至 2024年 7月，我国完成备案并上线、能为公众提

供服务的生成式人工智能服务大模型已达 190多个，覆盖政务、

金融、医疗等关键领域。然而，大模型的“价值对齐”与“数

据安全”问题日益凸显：2023年 OpenAI因 ChatGPT数据跨境

传输违反欧盟《通用数据保护条例》（GDPR）被意大利数据

防护管理局罚款 1500万欧元；2024年，某国产大模型因违规

提供生成式人工智能服务问题，当地网信部门责令整改。从国

家战略层面看，《“十四五”数字经济发展规划》明确提出“加

强人工智能伦理治理，保障数据安全与主权”（引用）；2024

年《生成式人工智能服务管理暂行办法》进一步要求“生成式

AI服务提供者应确保模型输出符合社会主义核心价值观，防范

数据安全风险”。这意味着，培养具备“技术能力+价值素养”

的 AI安全人才，已成为保障国家科技安全的重要任务。

当前《信息安全》课程教学存在两大问题：其一，知识内

容滞后于技术前沿。传统课程体系以“网络安全、系统安全”

为核心，对大模型特有的数据投毒攻击等安全风险覆盖不足。

其二，价值引领缺失于技术传授。工科学生普遍存在“技术至

上”思维，据笔者前期访谈（N=30），66.7%的学生认为“信

息安全只需关注技术防护，伦理与国家战略是政策层面的事”。

这种“重技术轻价值”的倾向，导致学生难以形成符合国家需

求的职业素养。

现有研究多停留在“呼吁将 AI 伦理融入教学”的理论层

面，缺乏具体路径：如何以国产大模型为案例，将“价值对齐”

的思政内涵与“数据安全”的技术知识、实践能有机融合；如

何构建可测量、可评价的教学体系，避免思政元素“贴标签”

“两张皮”；这正是本文需解决的核心问题。国外学者较早关

注 AI伦理与安全教育：2019年，MIT媒体实验室研究人员在

第二届马萨诸塞州大众 STEM周上试行了名为“如何训练你的

机器人”（How to Train Your Robot）的开源课程，通过互动实

践向中学生传授人工智能原理与伦理责任，该课程还同步开展

了教师专业发展培训以提升教学适配性[1]。斯坦福大学人类中

心人工智能研究所（Stanford HAI）于 2024 年发布白皮书

《 Rethinking Privacy in the AI Era: Policy Provocations for a

Data-Centric World》，系统分析了人工智能（尤其是大语言模

型）带来的隐私风险，探讨了数据保护立法对 AI 技术发展的

规制作用，并提出“默认限制数据收集”“规范 AI数据供应
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链”等政策建议[2]。但国外研究多聚焦于“通用伦理”，缺乏

“国家主权、科技自主”等战略维度的价值引领，与我国课程

思政需求存在本质差异。国内关于课程思政与人工智能融合的

研究可大致分为两类：其一，“技术赋能思政”的理论框架探

索。例如，李培根院士多次强调，工科教育需实现“技术理性”

与“价值理性”的深度融合，可以通过技术案例潜移默化地渗

透思政元素，引导学生关注技术背后的人文意义与社会责任。

这一观点为“计算思政”提供了重要的理论支撑[3]。其二，聚

焦于 AI 技术在思政教育中应用的实证研究开始涌现，但多集

中于通识课程或传统教学模式。例如，四川大学通过训练专属

AI助手，构建“师-生-机”三元共生的思政育人体系，实现了

教学资源的动态生成与个性化学习支持[4]；电子科技大学在

2024年上线“i思政大模型”，依托 DeepSeek技术为思政课程

提供智能备课、个性化答疑与学情分析服务，构建了“AI+大

思政课”的教学新生态[5]。

现有研究的共同不足：①载体滞后：未将国产大模型这一

核心战略载体纳入教学；②路径模糊：缺乏“价值-知识-能力”

融合的具体教学设计；③评价缺失：未构建可测量的思政育人

效果评价体系。本文围绕“VKA三元融合”模型展开，具体

内容包括：①界定“价值对齐”“数据安全”的思政内涵与技

术边界；②构建“情境导入-探究内化-实践升华”的教学流程，

设计“国产大模型风险评估”项目；③以某高校《信息安全》

课程为实践对象，通过定量+定性方法验证模式有效性；④总

结模式的创新点、挑战与推广路径。理论意义：丰富“新工科”

课程思政理论，提出“前沿技术载体+三元融合”的育人框架，

填补国产大模型与思政教育结合的研究空白。实践意义：为一

线教师提供可直接复用的教学方案，解决“思政如何融入前沿

技术教学”的实操难题；培养具备“科技报国情怀+AI 安全能

力”的人才，服务国家战略需求。

2 核心概念与理论基础，构建“VKA 三元融合”模

型

2.1核心概念界定

2.1.1价值对齐：从技术到思政的升华

技术层面，“价值对齐”指“AI 行为符合人类意图”

（Amodeietal.,2016），如通过 RLHF 优化模型输出；思政内涵

需结合我国国情：

①国家战略维度，对齐“科技自主可控”，避免依赖国外

框架；

②伦理法治维度，对齐“社会主义核心价值观”，符合《网

络安全法》；

③职业素养维度，对齐“科技工作者社会责任”，如保护

数据隐私[6]。

2.1.2数据安全：AI语境下的新外延与思政关联

传统“数据安全”聚焦存储与传输保密，AI语境下延伸为：

①数据源头安全（训练数据合规性）；

②模型训练安全（数据投毒攻击）；

③模型应用安全（模型提取攻击）。

从思政视角看，数据安全与国家安全观深度绑定：训练数

据国产化关系大模型自主可控，模型提取攻击本质是“技术窃

密”，需通过教学强化风险认知。

2.2理论基础

建构主义学习理论强调“真实情境中的主动建构”

（Piaget,1970）[7]，国产大模型安全案例可引导学生自主思考

“数据安全与国家法规的关系”，避免思政被动灌输。课程思

政理念要求“显性教育与隐性教育统一”，教育部《高等学校

课程思政建设指导纲要》明确“所有课程都负有育人责任”[8]。

在《信息安全》课程中，“大模型数据安全原理”是显性知识，

“科技报国情怀”是隐性价值，如讲解 RLHF时，同步引导思

考“国产大模型如何通过 RLHF 对齐核心价值观”。

2.3“VKA三元融合”模型

基于上述理论，构建“VKA三元融合”模型，核心逻辑

为：以“价值塑造（V）”为引领，“知识探究（K）”为基

础，“能力建设（A）”为目标，三者相互促进（见图 1）。

图 1 VKA三元融合模型结构

3 教学模式的构建与实施路径

3.1教学目标重构：VKA三维目标体系

传统课程仅聚焦“知识与能力”，本文构建三维目标（表

1），确保思政目标可落地：
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表 1 《信息安全》课程 VKA三维教学目标

维度 具体目标

价值目标

（V）

1.认同国产大模型自主可控的战略意义，树立科技报国情怀；

2.理解 AI数据安全与国家安全的关联；

3.掌握《生成式 AI服务管理暂行办法》，形成法治意识。

知识目标

（K）

1.掌握大模型价值对齐技术（RLHF、多模态过滤）；

2.识别 AI数据安全风险（投毒、提取、隐私泄露）；

3.理解《网络安全法》对大模型的合规要求。

能力目标

（A）

1.能对国产大模型开展数据安全风险评估；

2.能设计大模型合规方案；

3.能在技术决策中融入伦理考量。

3.2教学内容重组：增设“AI安全”模块

在传统“网络安全、系统安全”模块后，增设 24课时“AI

安全”模块（占总课时 30%），按“价值-知识-能力”展开：

①价值导入（4课时），通过中外大模型安全事件对比，融入

“科技自主”元素；②知识讲授（8课时），讲解价值对齐技

术、安全风险与法规；③能力实践（12课时），开展国产大模

型风险评估项目。为避免思政碎片化，设计“AI安全”模块知

识图谱（表 2），明确技术、思政与能力的映射关系：

表 2 “AI安全”模块知识表

技术知识点 对应思政元素
支撑能

力目标
教学案例

RLHF（基于人类

反馈的强化学习）

科技报国（国产

RLHF自主可控）

合规方

案设计

能力

文心一言与 GPT-4

的 RLHF 差异对比

数据投毒攻击
国家安全（金融大

模型受影响）

风险评

估能力

2023 年金融大模型

数据投毒事件分析

《生成式 AI服务

管理暂行办法》

法治意识（大模型

合规运营）

合规方

案设计

能力

某大模型违规整改

的法规适用分析

3.3教学方法设计：“三段式”流程

基于建构主义，设计“情境导入-探究内化-实践升华”三

段式流程，实现“价值-知识-能力”同步推进（见图 2）：

图 2 三段式教学实施流程

3.4教学评价改革：多维度体系

构建“过程+终结”评价体系，将价值素养纳入评分标准

（表 3），避免主观打分：

表 3 多维度教学评价体系

评价类型 评价内容 评分标准（总分 100 分） 权重

过程性评

价

1.红蓝对抗表现；

2.课堂价值问题

互动；

3.项目中期汇报。

1.结合国家战略论述（10分）；

2.提出深度价值问题（5分）；

3.体现国家安全考量（5分）。

20%

终结性评

价

国产大模型风险

评估报告

1.技术风险分析准确（30分）；

2.合规方案符合法规（20分）；

3.体现国家安全与伦理（20分）；

4.报告逻辑清晰（10分）。

80%

4 教学实践与效果分析

4.1实践对象与周期

实践对象为某高校计算机科学与技术专业 2023级 2个班

（实验组 48人，对照组 46人），两班基础无显著差异（P>0.05）；

周期为 2024年春季学期（16周），实验组采用“VKA模式”，

对照组用传统教学；课程总课时 80，实验组 24课时为“AI安

全”模块。

4.2数据收集方法

采用“定量+定性”结合：①问卷调查（Likert5点量表），
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测查“价值认知、知识掌握、能力自评”，教学前后发放；②

深度访谈，选取实验组优中差各 4名共 12名学生，了解价值

认同变化；③项目成果分析，统计报告中“提及国家安全、引

用法规、融入伦理”的比例，提取典型表述。

4.3效果分析

4.3.1定量结果

独立样本 t检验显示（表 4），实验组教学后（T2）在“价

值认知（4.28）、知识掌握（4.35）、能力自评（4.15）”维度

均显著高于教学前（T1）及对照组 T2（P<0.01），其中“国产

AI认同度”从 2.76提升至 4.12，“国家安全观”从 2.89提升

至 4.21。

表 4 两班问卷数据前后对比（平均分±标准差）

维度 价值认知 知识掌握 能力自评

实验组（T1） 2.95±0.52 2.88±0.55 2.72±0.58

实验组（T2） 4.28±0.41 4.35±0.38 4.15±0.43

对照组（T1） 2.98±0.49 2.92±0.51 2.75±0.56

对照组（T2） 3.02±0.53 2.91±0.54 2.83±0.57

实验组 T2vsT1（P） <0.01 <0.01 <0.01

实验组 T2vs 对照组 T2（P） <0.01 <0.01 <0.01

4.3.2定性结果

访谈中，学生刘某提到“明白文心一言训练数据国产化是

为避免卡脖子，关乎科技安全”；学生杨某表示“辩论后意识

到大模型不符合法规再先进也不能用，法治意识很重要”。项

目报告中，某小组指出“讯飞星火医疗模块需增加数据验证，

符合《生成式 AI 办法》第 8条，体现科技工作者责任”；另

一小组提到“模型提取攻击威胁国家科技主权，需加 API限制

与参数加密”。

4.3.3项目成果统计

46份报告中，93.5%提及“国家安全意义”（T1仅 17.4%），

89.1%准确引用法规，82.6%融入伦理考量，这些数据表明，学

生已能自觉地将价值判断与伦理规范融入专业分析之中，证明

“价值-知识-能力”已融合。

5 讨论与反思

5.1模式的创新价值

本模式的创新性体现在载体与体系的双重突破。在载体

上，将“国产大模型”这一国家战略与前沿技术交汇点作为核

心案例，使思政元素从外部附加转为内生融合。在体系上，构

建的“VKA三元融合”模型及配套的“三段式”教学流程，

将价值目标转化为可教、可学、可评的具体教学活动，并借助

量化数据与质性分析，实现了思政效果的可视化评估，为课程

思政提供了可复制的实践范式。

5.2实践挑战与应对

实践中的挑战主要来自三方面：学生认知、教师能力与教

学资源。针对部分学生初期的“技术至上”观念，通过真实案

例冲击与角色代入式研讨成功扭转。为弥补教师在大模型与思

政教学融合上的知识短板，采取了校企协同培训与校内跨学科

共备课程的策略。面对案例与平台的资源短缺，则通过企业脱

敏数据与开源工具予以解决。

5.3推广建议

本模式可向《人工智能》《软件工程》等课程推广，通过

对比技术路径、嵌入法规要求等方式实现价值引领。推广中需

分层实施：高职侧重案例与操作，本科侧重研讨与设计；资源

受限院校可依托开源社区与虚拟平台，实现模式的低成本、广

适配应用。

6 结论与展望

在 AI 时代，《信息安全》课程需从“培养技术操作者”

升级为“培养民族复兴大任的 AI 安全人才”，将国产大模型

“价值对齐”与“数据安全”纳入课程，是落实“立德树人”

的必然要求。本文构建的“VKA三元融合”模式，通过“三

段式”流程实现“价值-知识-能力”统一，实践证明能显著提

升学生的国产 AI 认同度与国家安全观，为计算机类课程思政

提供可操作路径。研究存在局限性：实践样本仅覆盖 1所高校，

未来需扩大至高职、应用型本科院校对比；后续可深化产教融

合，共建“AI 安全思政实训基地”，研发“AI+思政”个性化

教学工具，持续完善育人体系。
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